CTATUCTUKA OLIEHOK COOTBETCTBUA

KAK A MOTI" Bbl NONMYYNTb «XOPOLLO»
N MNPNYEM TYT NHOOPMAUMOHHBIE CUCTEMBbI

AnekcaHgp MuTpoxuH
PykoBoauTens HanpasneHua AO «[duanorHayka» 10 okTa6psa 2023 roga, Mockea

AuanOrHayka




O6o6LeHHble pe3ynbTaTbl OLEHKM COOTBETCTBUSA

OcHoBaHus Ans NpoBeaeHNst OLLEHKM COOTBETCTBUSA TPeboBaHUSAM
OCT P 57580.1-2017

46% 53% 35% 90% 16%

Mpwkas 453
(930, 321)

MonokeHne 802- M Monoxxkenne 757-1 Monosxenne 719-

MonoxxeHmne 683- (747-N) (684-1)

MuHUNdpbI

PaccmaTtpuBaemblil ypoBeHb 3almnTbl B COOTBETCTBUM C
OCT P 57580.1-2017

_— MuHMMaREHE A

5% PaccmatpmBanocb 2 HOPMATUBHbIX LOKYMEHTA
AnA GOPMMPOBAHMA KOHTYPOB OLEHKM

PaccmaTtpumBanocb 3 HOPMATUBHbIX OKYMEHTa
Ana opMmnpoBaHMA KOHTYPOB OLLEHKM

40%

PaccmatpumBanocb 4 HOPMATUBHbIX OKYMEHTa
ANA OPMMPOBAHMA KOHTYPOB OLEHKM

5%

AuanorHayka



O6o6LeHHble pe3ynbTaTbl OLEHKM COOTBETCTBUSA

NaTeiA Bropoi
MNepasiA
3% 1 K_./_ 0% 17%

YeTeepToiH
20%

YpoeeHb cooTBeTcTBMA E

EMNepewid B Bropol Tpetvid BEYetpepTaiid B ATEHR

AuanorHayka 3



Pe3y.l1bTaTbI OLUEeHKUMN COOTBEeTCTBUA NO HanpaBJieHUAM

Mpouecc 1 «ObecneyeHne 3aLnTbl MHGOPMALUM NPU YNIPABAEHUN AOCTYNOM»

CpeaHee 3HaqeHne
-7 E1=0,82 (+0,09)
I
0,85
- MepaunaHa
<" TE1=0,79 (+0,04)

0,7

0,5

¥an PO Lo uy Enau En Ep Ex Ec Ey

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +0,04 E +0,09

1 (megmnaHa) 1 (cpegHee)

Ton 5 yacTo BCTpevaoLmxcss HECOOTBETCTBUN:

v
v

v

<\

Y3I1.1 — PaboTta nog HenepcoHnnunmpoBaHHbIMK Y3

Y3I1.14 (Y3I1.15) — YcTtaHoBneHne gaktoB
HeMcnonb30BaHMs NpegoCTaBeHHbIX NpaB gocTyna

PO.2 (PO.4) — MHorodakTopHas ayTeHTudumkauus
P[.12 — 3anpeT MHOXXeCTBEHHOW ayTEeHTU(UKaLmMm

ny.4 (NY.6) — KoHTponb cocTtaBa pecypcoB AocTyna
(obbekToB [OCTYNA) U UX KOPPEKTHOMO pasmeLLeHNs

nnnnn
nnnnnnnn

AuanorHayka
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Pe3y11bTaTbI OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

Mpouecc 2 «ObecneyeHme 3aLLNTbl BbIMUCAUTENbHbIX CETENY

v

B F_\\ Meguara
. E1=0,85(+0,1) v

~
~

Cpepree sHadeHne
E2=0,8 (+0,05)

0,5

cMm3 BCA 3BC 36C Ensm En Ep Ex Ec E;
B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

EZ (meanaHa) +011 E2 (cpepHee) +0105

Ton 5 yacTo BCTpevaoLmxcss HECOOTBETCTBUN:

CM3.7 — CermeHTMpoBaHue (BblaeneHne n KOHTPOsb
cermMeHTa pa3paboTku 1 TECTUPOBaHNSA)

CM3.8 (CM3.9) — CermeHTnpoBaHune (APM
nonb3oBaTenemn n akcnnyaTaumoHHOro NepcoHana)

BCA.9 — bniokmpoBaHue atak Tuna «oTka3 B
obcnyxusaHuny»

36C.4 — CeteBas nsonaums wi-fi
36C.8 — KoHTponb goctyna Kk wi-fi

13%
YposeHb cooTBeTcTBMA E,

AuanorHayka
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Pe3yanaTb| OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

Mpouecc 3 «KOHTPONb LENOCTHOCTU U 3aLLNLLEHHOCTU MHGOPMALLMOHHOMN

MHPPACTPYKTYPbI»

0,85 —
_ _ Megnana
- E3=0,73 (+0,07)

~
~

CpegHee 3HaueHue
E3=0,68 (+0,08)

0,7

0,5 --=

EI'BVI EI'I EP EK EC EE

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +O;07 E3 (cpepHee) +0108

3 (megmaHa)

Ton yacTo BCTpevarLwmnxcsi HeCOOTBETCTBUN:
v U3WN.7-10 — CkaHnpoBaHue 1 aHanm3 KoHdurypaumm

v U3W.22 — KoHTponb cocTaBa O cepBepHOro
obopynoBaHus

NATei
Ton Nepesiii
3%

|

YpoBeHb COOTBETCTBMA Eg

AuanorHayka



Pe3yanaTb| OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

Mpouecc 4 «3awmTa OT Bpe4OHOCHOro Koaa»

Meavana Ton 5 4yacTo BCTpeyvaloLLmMXcs HECOOTBETCTBUM:
085 | i v 3BK.7 — ABINO Ha 6aHkoMaTax 1 nnaTexHbiX
TepMuHanax
7 S Crelree duauane v' 3BK.12 — ExxeHegenbHasi NpoBepka cepBepoB

v" 3BK.13 (3BK.14) — MHOroBeH4OPHOCTb 3aLUMThI

v 3BbC.19 — BxogHoW KOHTPOMb NEPEHOCHbLIX HOCUTENEN
NHopMauun

v" 3BC.20 - NpoBepka go n nocne ycrtaHosku 0O

05

Enam En Ep Ex Ec Es

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +O;03 E4 (cpenHee) +0'05

4 (megmnaHa)

AuvuanOrHayka 7



Pe3yanaTb| OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

Mpouecc 5 «MpenoTBpalleHme yTeyek Hpopmaumnmn»

MepauaHa
4~ E5=0,75 (+0,09)

B - Cpepiee 3HayeHue

E5=0,7 (+0,05)

0,5 —=

Enan En Ep Ex Ec Es

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +O;09 E5 (cpepHee) +0'05

5 (megumaHa)

Ton vacTto BCTpe4aloLwmnxca HEeCOOTBETCTBUN:

v TYWN.1-4 — HepgocTaTo4HOo paboTtbl DLP cuctemsbl B
pexume « MoHUTOpUHra»

v MYWNA1 (MYWN.A5, TTYWN.AT) — KOHTEHTHbIA aHanuma
nepegasaemMon nHgopmalmm

NAarsii
3% Nepabii
Yeteeproiid 10%
. d

2%
#3
2

YposeHb cooTBeTcTBUA Eg

AuanorHayka
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Pe3y11bTaTbI OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

Mpouecc 6 «YnpaBaeHne NHUUMAEHTAMU 3aLLUTbl UHPOPMALMN»

0,85 =
— — MeauaHa
= E6=0,83(+0,04)
N
0,7 .
CpefHee 3Ha4yeHWe
E6=0,8 (+0,07)

0;5 .

MAC PU Enau En Ee Ex Ec Es

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +0,04 E6 (cpenHee) +0'O7

6 (megmaHa)

Ton 5 yacTo BCTpevaoLmxcss HECOOTBETCTBUN:

v
v
v

MAC.8 — LleHTpanun3oBaHHbI cbop AaHHbIX O COBLITUAX
MAC.15 (MAC.16) — Cpoku xpaHeHns cobblTnin

MAC.17 - Hopmanusauus, punstpaums, arperaums un
Knaccudurkaumsa gaHHbIX perncrpaumm

PW.9 — koppekTHOe onpefeneHne coctasa NPU3U
PW.11 — nonHomouusa MrPU3U

Mepeui  Bropoit

YpoBeHb COOTBETCTBMA Eg
eTnep -

AuanorHayka



Pe3y.l1bTaTbl OLeHKUN COOTBETCTBUA NO HaNnpaBJiIeHUAM

Mpouecc 7 «3awmTa cpeabl BUPTYyannsaumm»

Ton vacTto BCTpe4aloLwmnxca HEeCOOTBETCTBUN:

1_ _______________________________________
| I N1 O v Bce???
085~ T B - TN Megrana
&~ E7=0,74 (+0,08)
0.7 i ~Cpeppee sHaueHue
E7=0,71 (+0,05)
0,5 o
0 Q
Enan En Ep Ex Ec E;
B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.
E7 (Me.u.maHa) +0’08 E7 (cpep,Hee) +O’05 o wa
10

AuanorHayka



Pe3y11bTaTbI OLUEeHKUMN COOTBEeTCTBUA NO HanpaBJieHUAM

Mpouecc 8 «3awmTta MHGOPMaALMN NPU OCYLLLECTBAEHUN YAANEHHOTO JIOTMYECKOrO
[0CTYNa C UCNO/Ib30BaHMEM MOBUNbHbBIX (MEPEHOCHbIX) YCTPOMUCTB»

0,85 -—
MepmaHa
- £8=0,69 (+0,03)
k

0,7
! - - _CpegHee 3HaueHne
E8=0,69 (+0,07)

0,5

Ensu  En Ep Ex Ec Es

B cpaBHeHuM ¢ pesynbratamm 2021-2022 rr.

E +O;03 E7 (cpepHee) +0'O7

7 (megmaHa)

Ton vacTto BCTpe4aloLwmnxca HEeCOOTBETCTBUN:

v

v
v

3Y[.2 — AyTeHTudurKkauuns yCTponcTs
(MOBWNBHBIX/NEPEHOCHbIX)

3Y[.5 — MHoroakTopHasa ayTeHTUunKaums
3Y[.7 — KoHTponb Tpaduka npu yaaneHHon pabote

AuanorHayka
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Pe3y.l1bTaTbl OLeHKUN COOTBETCTBUA NO HaNnpaBJiIeHUAM

3awmTa MHPOPMALMKM Ha STanax *KU3HEHHOMO LIMKAA aBTOMATU3UPOBAHHbIX CUCTEM U
NPUNOXKEHUN

Ton yacTo BCTpevaoLmMxca HECOOTBETCTBUIA:
epoors, T V' XKL.3 — OnpenenexHve napaMeTpoB HAaCTPOEK
.74 TEXHUYECKNX Mep cUCTeMBbI 3aLmTbl nHopmauun AC
v XKU.8-0vYO4...
v" XKU.14 — TectupoBaHne Ha NPOHMKHOBEHWE NpY BBOAE B
akcnnyatauuto AC

—__erpepToiid
39%

YpoBeHb COOTBETCTBUA E

E MNepBoii Bropoi Tpetvid  EYertrepTaid B MaToii

AuanOrHayka 12



Pe3yanaTb| OLEeHKHMN COOTBEeTCTBUA NO HalnpaBJieHUsAM

[MnaHupoBaHue:
v N3WN.2 (N3N.4) — Bo BHYTPEHHNX HOPMATMBHBIX JOKYMEHTaxX

Tpe60oBaHUA K OpraHU3aLMM 1 YNPaBAEHMIO 3aLLMATOM oTcyTtcTByeT oTcbinka k FOCT P 57580.1-2017
nHdopmaLmm v" T3WN.5 — He onpegeneHbl napameTpbl HACTPOEK TEXHUYECKNX MeP
3awmTbl MHOPMaLMK U MHPOPMALNOHHON MHAPACTPYKTYpPbI
h Peanuzaums ﬂ

Peanusauus:
flnanuposakme Kowtpone v P3N.11 (P3N.12, P3.13) — MprmeHeHne cepTudnLNPOBaHHbIX MO
t TpeboBaHnam 6esonacHocTn nHdopmaumm C3U
CoaepmeHc*rBoaaH
ve A
KoHTporb:

v KBW.8 — dukcaums pesynsratoB KOHTPOS

CoBepLueHCcTBOBaHME:

v C3WM.2 — AHanus HeobXxoaMMOCTN COBEPLLUEHCTBOBAHUS Npun
N3MEHEHUN NONUTMKN B OTHOLLEHUWN LieNeBbIX NoKasaTenen
BEMYMNHbBI AOMYCTUMOIO OCTAaTOMHOrO ONepaLnoHHOro pucka (puck-
anneTtuTa)

AuanorHayka 13



Pe3yn bTdTbl OLLEHKUN COOTBETCTBUA

MonoxeHne BaHka Poccuu 683-
v KauyecTBeHHas oueHka:

v TlpoBepsietca 35 TpeboBaHum
(kayecTBEHHas oueHKa)

v" OnpepgeneHne METOAMKN BbICTaBMNEHMS
OLIEHKM

v" PesynbTaTbl HA TEKYLLUA MOMEHT TOMbKO
ANsi BHYTPEHHErO MCMNONb30BaHUA

v' Konwu4yecTtBeHHasi oueHka (12-MP)

v TlpoBepsieTca 15 TpeboBaHui (B
cootBeTcTBMM € 12-MP) B yactn
TeXHonorm4eckux mep n 2 TpebosaHumsi no
rnno

v LleneBble nokasaTenu He 3agaHbl

v' PesynbTaTbl BKMOYaoTCca B popmy
0409071

Ton 4yacTo BCTpevatoLmxcsi HECOOTBETCTBUN:

HenonHoe BbinonHeHue TpeboBaHum 152-03 «O
nepcoHanbHbIX AaHHbIX» (N.1)

[loKyMeHTMpOBaHHOCTbL 0611acT NpUMEHEHUs
TEXHOIOrMYeCcKknx Mep

CepTtuduuymuposanHoe MO unn OY[ 4 (n.4.1)
Pernctpaumsa cobbituii (n.5.2.3)
Knaccudmkaunsa cobbiTnin Kak MHUmaeHT bl (n.8)

AN NN

0,85

0,7

0,5

Ermn

Etmp

Ermk

Ermc

RS MepgmaHa
N ETM=0r93

\\ Cpe,que 3Ha4yeHUe
ETM=0,87

Etm

AuanorHayka
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Pe3ynbraThbl OUEHKU COOTBETCTBUSA

[MonoxeHwne 802-I1 (B 4actn 12-MP) [MonoxeHune 719-I1 (B wactn 12-MP)

e 1-
CpepgHee 3HaueHune
| L.~ Ew089 -
0,85 0,85
>~ MepgnaHa
Erm=0,88
07— - - —————————————————————————————-
05~ ———— e mmmmm e e
0 0

Ermn Erme  Ermk Ermc Erm

P P ETM=U,65

ETI\:‘II’1 ETMP ETMK ETMC ETM

AuanorHayka
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B nomouwb ana coMHaHCOBOU OpraHM3auum

1ron
\L Passrog
TectupoBaHue
Ha
NPOHUKHOBEHUe
Otyer II
\4
OueHKa
cooTBeTCcTBMA Passroz
PCI SSC

e
n

OueHka FOCT P

\% 57580.1 pna
OueHka cermeHTa EBC
Otyert
omer |l
MonoxkeHnam baHKa PasB2TOMa

Poccun n rOCT P II
57580.1 0409071

OueHKka
COOTBEeTCTBUA Passrog
SWIFT CSP \\4
v.2023
OueHka
cooTBeTCcTBUA
PCI SSC
PaszB2roga

2ropn,
TectupoBaHue I
Ha

NPOHUKHOBEHUE

OueHka
CcoOTBeTCrBmA
SWIFT (

v.ZOZL

'SP

J, OueHka FOCT P
4 57580.1 pna

Ouenka cermeHTa EBC
COOTBETCTBMA

MonoxeHnam baHkKa
Poccun urOCT P
57580.1

AuanorHayka
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lNMonoxeHusa baHka Poccuu no 3awinte nHdopmauum

m 2021 2022 ) 2023 ) 2024

Nonowetue 802- E|>0,85
Nonowenue 683-M E>0,7 E|>0,85
Nonowetne 7191 E>0,85

Nonowenne 757-N E>O0,7 E>0,85

AuanOrHayka 17



YcneTtb 3a 60 AHen?

cuctembl ABO ons dmsmyecknx m ropuandeckmx
nmy,

ABC

v
4 cpefcTBa 3alWwuTbl MHopmaLun
v
4 APM KBP-H, APM CIN®C
v
v

v npouecckl obecneyeHns b

v dusmyeckas 6esonacHoCcTb
NPOLIECCHUHIOBbIE CUCTEMBI

MS Active Directory Service

L __________________________ | e o o o oo o e e e e e e e e e o o Em Em e e e e e
oKoso 8 AC, Kaxfias oLeHMBaeTCs 0K0/10 10 MHTEPBbLIO MO NPOLLECCaM 3aLLmTbl
no 50 napameTpam nHpopmaumu
+ +
NHTepBbo MO ONMUCAHNIO TEXHONOMMYECKMX NMPOLECCOB C3U
3 6 MeyaTtb n
CBMAETENbCTB CBNAOETENbCTB

AuanorHayka 18



Cnacun6o 3a BHuMMaHue!
Bonpocbi?

AO «[wnanorHayka»

TenedoH: +7 (495) 980-67-76
dakc: +7 (495) 980-67-75

E-mail: A.Mitrokhin@dialognauka.ru

http://www.DialogNauka.ru

AuanorHayka



	Раздел по умолчанию
	Слайд 1, Статистика оценок соответствия  Как я мог бы получить «хорошо»  и при чем тут информационные системы 
	Слайд 2, Обобщенные результаты оценки соответствия
	Слайд 3, Обобщенные результаты оценки соответствия
	Слайд 4, Результаты оценки соответствия по направлениям
	Слайд 5, Результаты оценки соответствия по направлениям
	Слайд 6, Результаты оценки соответствия по направлениям
	Слайд 7, Результаты оценки соответствия по направлениям
	Слайд 8, Результаты оценки соответствия по направлениям
	Слайд 9, Результаты оценки соответствия по направлениям
	Слайд 10, Результаты оценки соответствия по направлениям
	Слайд 11, Результаты оценки соответствия по направлениям
	Слайд 12, Результаты оценки соответствия по направлениям
	Слайд 13, Результаты оценки соответствия по направлениям
	Слайд 14, Результаты оценки соответствия
	Слайд 15, Результаты оценки соответствия
	Слайд 16, В помощь для финансовой организации
	Слайд 17, Положения Банка России по защите информации
	Слайд 18, Успеть за 60 дней?
	Слайд 19


