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▪ Рассматриваются ТОПами ▪ Могут влиять на бюджет 

подразделения

▪ Рассматриваются СТО и СРО 

продуктов и Архитекторами 

технических решений

▪ Влияют на архитектуру продуктов и ит

решений + фактическую защищенность

2



Риски где решение связано с 
существенными затратами 

Риски где есть конфликт в 
способах решения

Риски где нет конфликта в 
способах решения

Решения по рискам могут приниматься 

руководителями на местах и просто не 

сообщаться - если обработка риска неудобна и 

нет контролей.

Если будет создана удобная площадка для 

решения спорных вопросов по рискам –

ситуация в корне изменится.
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LLM Proxy, ANON, NGFW,

контроль ключей (interface only), 

no-training, disable remote control

Утечка ПДН и другой защищаемой 
регуляторами  информации 

Утечка коммерческой тайны

Кибер-атаки через удаленное 
управление  (при BYK)

Обучение внешних 
моделей на ваших данных

Кибер-атаки через 
исполнение вредоносных 

инструкций для Агенов
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Операционные
и Бизнес риски



Сформулирует сценарий атаки, 

техник MITRE, категории риска, 

сделает оценку - scoring

▪ Быстро - даст возможность завести риск 

за 5 мин 

▪ Простой вход в продукт - минимум 

обязательных полей

▪ Быстрая начальная оценка всех рисков

Бот что обратит внимание на новый 

риск и запросит комментарий, 

напомнит о просрочках

▪ Замена кучи координаторов по 

рискам, актуализация данных

▪ Качество данных

▪ Быстро получить начальный 

комментарий от ИБ

Формируется еженедельная сводка 

что поменялось в рисках исходя из 

новых комментариев 

▪ Минимум трудозатрат на 

отчётность

▪ Конкретика в отчетах по рисках
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