
КОНФЕРЕНЦИЯ АБИСС · ПРАВОВОЙ РАЗБОР

Утечка персональных данных

Где заканчивается 
КоАП
и начинается УК?
СТ.  13 .11  КОАП РФ  ×   СТ.  272.1  УК РФ

Утечка ПДн = уголовный риск для DPO / CISO? 01



РАЗГРАНИЧЕНИЕ ТРЕКОВ

Один инцидент — два разных трека

О П Е РАТ О Р

Что сделал или не сделал сам?
Есть ли собственное виновное 
действие или бездействие?

СТ.  13 .11  КОАП РФ

К О Н К Р Е Т Н О Е  Ф И З И Ч Е С К О Е  Л И Ц О

Как получена информация?
Что человек сам с ней сделал? Есть ли 
признаки преступления?

СТ.  272.1  УК РФ

Один инцидент может породить два производства, но основания ответственности различаются. 02
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КОАП РФ · С 30 МАЯ 2025 ГОДА

Специальные составы ответственности за 
утечки
Ст. 13.11 КоАП РФ · новые составы действуют с 30 мая 2025 года

«действия (бездействие) 
оператора, повлекшие…»
С У Б Ъ Е К Т Ы  И  И Д Е Н Т И Ф И К АТ О Р Ы

К АТ Е Г О Р И Я  Д А Н Н Ы Х

П О В Т О Р Н О С Т Ь

Ч .  1 2 – 1 4 Масштаб утечки

Ч .  1 5 Повторность по ч. 12–14

Ч .  1 6 Специальные категории ПДн

Ч .  1 7 Биометрические ПДн

Ч .  1 8 Повторность по ч. 16–17

Вопрос КоАП: что сделал или не сделал сам оператор? 03
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УГОЛОВНЫЙ КОДЕКС РФ · С 11 ДЕКАБРЯ 2024 ГОДА

Что предусматривает ст. 272.1 УК РФ?
Основной состав: ч. 1 · статья действует с 11 декабря 2024 года

01 · ПРЕДМЕТ

Компьютерная 
информация, 
содержащая ПДн

+

02 · ПРОИСХОЖДЕНИЕ

Неправомерный 
доступ или иной 
незаконный путь

+

03 · ДЕЙСТВИЯ ЛИЦА

Незаконные сбор, 
хранение, 
использование или 
передача

У М Ы С Е Л  К О Н К Р Е Т Н О Г О  Л И Ц А  О Ц Е Н И В А Е Т С Я  В М Е С Т Е  С  П Р И З Н А К А М И  С О С ТА В А

272.1 — не «уголовная ответственность за утечку». Это ответственность за собственные 
незаконные действия с ПДн. 04

04



КОНТЕКСТ ЗАКОНОДАТЕЛЯ

Зачем появилась ст. 272.1?
Пояснительная записка к законопроекту № 502113-8

Рынок незаконно полученных персональных 
данных

01

Украденные базы

02

Теневой оборот

03

«Пробив»

04

Продажа и 
покупка

Замысел: противодействие незаконному получению и обороту ПДн. 05
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ОФИЦИАЛЬНЫЕ ПОЗИЦИИ

Как официально объясняют ст. 272.1

З АЧ Е М  П Р И Н Я Л И ?

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Противодействие незаконному 
получению и обороту ПДн

Первоисточник

К А К  РА Б О ТА Е Т  С О С ТА В ?

ПРОКУРАТУРА МОСКОВСКОЙ ОБЛАСТИ

Незаконный способ завладения 
ПДн в электронном виде
+
незаконные действия, связанные 
с распространением

Первоисточник

Ч Т О  Э Т О  О З Н АЧ А Е Т  Д Л Я  
И Б ?

МИНЦИФРЫ

Закон не ограничивает работу 
специалистов ИБ, расследующих 
взломы и утечки

Первоисточник

272.1 — про незаконное получение и оборот ПДн, а не про сам факт утечки у оператора.
Разъяснения читаем вместе с текстом уголовной нормы. 06
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https://sozd.duma.gov.ru/bill/502113-8
https://epp.genproc.gov.ru/ru/proc_50/activity/legal-education/explain/e5641143/
https://digital.gov.ru/official-position/zashhita-personalnyh-dannyh-obyasnyaem-kak-dejstvuet-zakonodatelstvo


СУДЕБНАЯ ПРАКТИКА · А40-263206/2025

РЖД: утечка ещё не доказывает вину 
оператора
А40-263206/2025 · применялась прежняя ч. 1 ст. 13.11 КоАП РФ

В Н Е Ш Н Я Я  АТА К А

Неправомерный доступ и 
копирование ПДн работников
У Г О Л О В Н О Е  Д Е Л О  П О  Ч .  1  С Т.  2 7 2 . 1  У К  
Р Ф

10.11.2025 · ПЕРВАЯ ИНСТАНЦИЯ

150 тыс. руб.

16.02.2026 · АПЕЛЛЯЦИЯ

Штраф отменён

10.06.2026 · КАССАЦИЯ

Отмена сохранена

Факт утечки + уголовное дело против хакера ≠  автоматически вина оператора. 07
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СУДЕБНАЯ ПРАКТИКА · А19-25808/2025

«Орион»: два субъекта, два основания
А19-25808/2025 · решение 12.05.2026 · апелляция 14.08.2026

Суд: незаконное происхождение ПДн позволяет разграничить ст. 272.1 УК РФ и ст. 13.11 КоАП РФ

ХАКЕР

Несанкционированный доступ

Незаконное получение ПДн

Ч.  1  СТ.  272.1  УК РФ

« О Р И О Н »

Активная учётная запись 
уволенного в 2022 году сотрудника

Пароли не менялись с 2019 года

Ч.  13  СТ.  13 .11  КОАП РФ

С ТАТ УС  П О Т Е Р П Е В Ш Е Г О  П О  У Г О Л О В Н О М У  Д Е Л У  Н Е  И С К Л Ю Ч И Л  А Д М И Н И С Т РАТ И В Н У Ю  О Т В Е Т С Т В Е Н Н О С Т Ь

Аналогичный подход: «Комлайн», А27-23786/2025. Ответственность оператора рассматривается 
отдельно. 08 08



СОПОСТАВЛЕНИЕ ПОДХОДОВ

РЖД и ЮКИДС: как доказывается вина?
Сопоставление подходов · разные составы и фактические обстоятельства

РЖД
Утечка сама по себе не доказывает 
вину.

Необходимо доказать собственное 
виновное поведение оператора.

А40-263206/2025 · КАССАЦИЯ 10.06.2026

ЮКИДС
Суд вывел недостаточность мер 
защиты из самого факта утечки.

Ч. 14 ст. 13.11 · 400 тыс. руб.

А40-351064/2025 · АПЕЛЛЯЦИЯ 03.06.2026

Где заканчивается доказывание вины и начинается вывод о недостаточности защиты из 
результата? 09
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СУДЕБНАЯ ПРАКТИКА · СПЕЦИАЛЬНЫЕ КАТЕГОРИИ ПДН

НАКФФ: специальная категория, реальный 
штраф
ООО «МК „НАКФФ“» · дело № 5-1258/252/2026

С В Е Д Е Н И Я  О  З Д О Р О В Ь Е

Специальные категории ПДн
Ч.  16  СТ.  13 .11  КОАП РФ

Суд: ссылка на кибератаку сама по себе 
не исключает ответственность 
оператора

КЛИНИКА:

Обнаружила атаку
Уведомила РКН
Обратилась в полицию

Назначен штраф. В замене предупреждением отказано. Сумма в опубликованной копии 
обезличена. 10
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СУДЕБНАЯ ПРАКТИКА · СЦЕНАРИИ

Реальные уголовные сценарии по ст. 272.1
Матрица сценариев · четыре типовых пути

С Ц Е Н А Р И Й  1

Инсайдер
Служебный доступ
Получение вне 
служебных целей
Копирование и 
передача
Усинск · № 1-52/2026
Невский райсуд СПб · № 1-
1355/2025 (1-442/2026)

27.04.2026 · УИД 11RS0006-01-
2026-000291-54
11.03.2026 · п. «г», пп. «а», «г», ч. 
3 ст. 272.1

С Ц Е Н А Р И Й  2

Пробив
Telegram-бот
Чужие ПДн
Передача 
заказчику
Центральный райсуд 
Волгограда · № 1-100/2026
25.03.2026 · п. «а» ч. 3 ст. 
272.1

С Ц Е Н А Р И Й  3

Чужие 
аккаунты
Покупка сведений
12 аккаунтов 
Госуслуг
SIM-карты и 
продажа аккаунтов
Прокуратура Петрозаводска · 
29.05.2026
По материалам прокуратуры 
· 10 эпизодов · п. «а» ч. 3 ст. 
272.1

С Ц Е Н А Р И Й  4

Хакер
Умысел
Неправомерный 
доступ
Специальное ПО
Копирование ПДн
РЖД · А40-263206/2025 · ч. 1 
ст. 272.1
Фабула уголовного дела в 
арбитражном акте

Фабула уголовного дела; 
приговора нет.

Умысел конкретного лица + его собственные незаконные действия с персональными данными
11



ВОЗВРАТ К СЛУЧАЮ

Вернёмся к «Ориону»
А19-25808/2025

ХАКЕР
Преступный умысел

НЕПРАВОМЕРНОЕ ПОЛУЧЕНИЕ ПДН
СОБСТВЕННЫЕ НЕЗАКОННЫЕ ДЕЙСТВИЯ
272.1 УК РФ

ОРИОН
Собственные недостатки защиты

НЕДОСТАТОЧНОСТЬ СОБСТВЕННЫХ МЕР ЗАЩИТЫ
13.11 КОАП РФ

Один инцидент. Разные субъекты. Разные действия.
Разная вина. Разная ответственность.
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КВАЛИФИКАЦИЯ

Где проходит граница?
Произошла утечка: два вопроса для квалификации

ВОПРОС 1

1. ЧТО СДЕЛАЛ ОПЕРАТОР?

Виновное действие (бездействие)
+ предусмотренное нормой последствие
+ причинная связь
13.11 КоАП РФ

ВОПРОС 2

2. ЧТО СДЕЛАЛ ЧЕЛОВЕК?

Информация незаконного происхождения
+ собственные незаконные действия
+ умысел
272.1 УК РФ

Оба трека могут работать одновременно.
Ответственность одного субъекта не исключает ответственность другого.

13



ВЫВОД

Вывод

Утечка ≠  автоматически 272.1 УК РФ для DPO / CISO

Допустить утечку
и совершить преступление
с персональными данными —
не одно и то же.
13.11: собственное виновное действие (бездействие) оператора

272.1: умысел + собственные незаконные действия лица с ПДн
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Источники
Резервный слайд · QR-коды и названия ведут к материалам

Пояснительная
записка

Законопроект № 
502113-8

Прокуратура МО

Разъяснение от 
15.01.2025

Минцифры

Официальная 
позиция об ИБ

РЖД

А40-263206/2025 · 
кассация

Орион

А19-25808/2025 · 
апелляция

Комлайн

А27-23786/2025 · 
карточка дела

ЮКИДС

А40-351064/2025 · 
апелляция

НАКФФ

Публикация копии 
постановления

Усинский городской
суд

27.04.2026 · № 1-
52/2026

Невский районный
суд

11.03.2026 · № 1-
1355/2025 (1-442/2026)

Центральный
райсуд Волгограда

25.03.2026 · № 1-
100/2026

Прокуратура
Петрозаводска

Сообщение / 
29.05.2026

Нормы: ст. 13.11 КоАП РФ; ст. 272.1 УК РФ. Полные ссылки и оговорки — в заметках к слайдам.
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